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0 OBJETIVO

A presente politica de uso de seguranca da informagdo visa proteger e garantir os
principios da seguranca da informagdo: confidencialidade, integridade e
disponibilidade da informagado, autenticidade, controle de acesso, irretratabilidade
e conformidade.

Além disso, é projetada para assegurar a aplicagdo dos principios e diretrizes de
protecdo da propriedade intelectual e das informa¢dées da LEME, dos usudrios e do
publico em geral, observando as regulamentagées aplicdveis e melhores prdticas
de mercado, conforme exigido pela ABNT NBR ISO 27001 e 27002.

Infroducdo
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1. Ainformacédo é um dos principais bens de qualquer organizacao.

Para a devida protecdo desse bem, a LEME CONSULTORIA EM GESTAO DE RH
LTDA., estabelece a presente politica de seguranca da informacéo, a fim de garantir
a aplicacdo dos principios e diretrizes de protecdo da propriedade intelectual e das
informacdes da organizacéo, dos clientes e do publico em geral.

2. Nossa estratégia de seguranca da informacao foi desenvolvida para evitar violacdes
da seguranca dos dados, minimizar os riscos de indisponibilidade dos nossos
servigos, proteger a integridade e evitar qualquer vazamento de informacgéo.

3. Para alcancarmos esse objetivo nossa estratégia estd baseada na protecdo de
perimetro expandido, apoiado em processos de controle para detec¢do, prevencao,
monitoramento e resposta a incidentes garantindo a gestdo do risco de seguranga
cibernética e a construgdo de um alicerce robusto para o futuro cada vez mais digital
da empresa.

4. O conceito de perimetro expandido considera que a informacdo deve ser protegida
independentemente de onde ela esteja, seja em um prestador de servico ou em uma
unidade internacional, em todo o seu ciclo de vida, desde o momento que ela é
coletada, passando pelo processamento, transmisséo, armazenamento, andlise e seu
descarte.

. Colaboradores da LEME CONSULTORIA EM GESTAO DE RH LTDA. e prestadores de
. servigos, entre eles: empregados, estagiarios, menor aprendiz, terceirizados ou individuos
. que direta ou indiretamente utilizam ou suportam os sistemas, infraestrutura ou informacgées
. desta empresa.
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1. Todas as politicas de seguranca da informacao precisam estar disponiveis em local
acessivel aos colaboradores e devem ser protegidas contra alteracdes.

2. As politicas de seguranca da informacgéo séo revisadas anualmente pela LEME.

3. A adesao a essa Politica e eventuais desvios sédo reportados periodicamente pelo
Data Protection Officer - DPO ou Encarregado.

Principios de Seguranca da Informacdo

Nosso compromisso com o tratamento adequado das informacfes da LEME, clientes e publico
em geral esta fundamentado nos seguintes principios:

e Confidencialidade: garantimos que o0 acesso a informacdo seja obtido somente por
pessoas autorizadas e quando ele for de fato necessario;

e Disponibilidade: garantimos que as pessoas autorizadas tenham acesso a informacao
sempre que necessario;

e |Integridade: garantimos a exatidao e a completude da informacéo e dos métodos de seu
processamento, bem como da transparéncia no trato com os publicos envolvidos.

e Disponibilidade: garantimos que a informacéo estara disponivel sempre que for preciso.

e Autenticidade: garantimos a veracidade da autoria da informacdo e o ndo repudio,
porém, ndo garante a veracidade do conteudo da informacéo

e Controle de Acesso: garantimos o controle de acesso dos usuarios.

e |Irretratabilidade (ndo-repudio): A Autenticidade garante também um subproduto, que &
o N&o Repudio. O Nao Repudio esta contido na autenticidade e significa que o autor da
informac&o ndo tem como recusar que ele é o verdadeiro autor. Ou seja, 0 Ndo Repudio
€ a incapacidade da negacao da autoria da informacéo

e Conformidade: garantimos que a informacédo sempre estara em conformidade com as
normas e legislagdes vigentes.

Diretrizes de Seguranca da Informacdo

1. A LEME estabelece que as informacgdes internas, dos clientes e do publico em geral
devem ser tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas
internas, evitando-se mau uso e exposic¢ao indevida.

2. Ainformacéao deve ser utilizada de forma transparente e apenas para a finalidade para a
qual foi coletada, em conformidade com as outras politicas divulgadas.

3. Todo processo, durante seu ciclo de vida, deve garantir a segregacéo de fungdes, por
meio da participacao de mais de um colaborador ou equipe de colaboradores, para que a
atividade nao seja executada e controlada pelo mesmo colaborador ou equipe.

4. O acesso as informacdes e recursos s6 deve ser feito se devidamente autorizado.
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5. A identificacdo de qualquer colaborador deve ser Unica, pessoal e intransferivel,
qualificando-o como responsavel pelas acdes realizadas.

6. A concessdo de acessos deve obedecer ao critério de menor privilégio, no qual os
usuarios tém acesso somente aos recursos de informacéo imprescindiveis para o pleno
desempenho de suas atividades.

7. Todo colaborador deve reportar os riscos as informacdes ao DPO.

8. O DPO deve divulgar amplamente as responsabilidades sobre Seguranca da Informacéao
aos colaboradores, que devem entender e assegurar estas diretrizes.

Processo de Seguranca da Informacdo

Para assegurar que as informacdes tratadas estejam adequadamente protegidas, a LEME adota
0S seguintes processos:

Descricao
Gestéo de Entende-se por Ativos da Informacéo tudo o que pode criar, processar,
Ativos da armazenar, transmitir e até excluir a informacdo. Podem ser tecnoldgicos
Informacéo ("software” e "hardware") e ndo tecnoldgicos (pessoas, processos e

dependéncias fisicas).

Os ativos da informacéo, de acordo com sua criticidade, devem ser
identificados de forma individual, inventariados e protegidos de acessos
indevidos, fisicamente (salas com acesso controlado) e logicamente
(configuracbes de blindagem ou “"hardening”, patch management,
autenticacao e autorizacdo) e ter documentacao e planos de manutencéo
atualizados anualmente.

Classificagao As informagbes devem ser classificadas de acordo com a
da Informacdo | confidencialidade e as protecfes necessarias, nos seguintes niveis:

e Restrita

¢ Confidencial
e |Internae

e Publica.

Para isso, devem ser consideradas as necessidades relacionadas ao
negécio, o compartilhamento ou restricdo de acesso e 0s impactos no
caso de utilizag&o indevida das informacdes.

Gestado de As concessoes, revisdes e exclusbes de acesso devem utilizar as
Acessos ferramentas e os processos da LEME.

Os acessos devem ser rastreaveis, a fim de garantir que todas as acdes
passiveis de auditoria possam identificar individualmente o colaborador,
prestador de servigo, para que seja responsabilizado por suas agoes.
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Gestéo de Os riscos devem ser identificados por meio de um processo estabelecido

Riscos para analise de vulnerabilidades, ameacas e impactos sobre os ativos de
informacdo da LEME, para que sejam recomendadas as protecdes
adequadas.

Os cenarios de riscos de seguranca da informacéo séo escalonados nos
féruns apropriados, para decisao.

Gestdo de Riscos em Prestadores de Servicos

Para avaliacéo de risco, € utilizado um baseline de fornecedores, que consiste em um documento
com diversos controles de seguranca baseado em padrfes internacionais e melhores praticas
do segmento.

Existe um canal de comunicagéo para que 0s prestadores de servi¢os, que prestam servigos a
LEME, informem as ocorréncias de incidentes relevantes relacionados as informacdes da LEME
armazenadas ou processadas na empresa contratada, em cumprimento as determinacdes legais
e regulamentares.

Descricao
Tratamento de A area de Cyber Security realiza a monitoracdo de seguranca do
Incidentes de ambiente tecnoldgico da LEME, analisando os eventos e alertas com
Seguranca da o0 objetivo de identificar possiveis incidentes.

Informacéo e

i Os incidentes que séo identificados pelos alertas sé@o classificados
Cyber Security

com relacdo ao impacto de acordo com os critérios adotados pela
LEME.

Todos os incidentes passam por um processo de tratamento e
comunicacédo, onde sédo registradas todas as informagdes pertinentes
aos incidentes como causa, impacto, classificacéo etc., de acordo com
o procedimento operacional.

Visando aprimorar a capacidade da LEME na resposta a incidentes
cibernéticos, alguns cenarios que possam afetar a continuidade de
negocios sao considerados nos testes.

Os incidentes de Seguranca da Informacéo e cibernéticos da LEME
devem ser reportados ao DPO.

O DPO elaborard um Relatério Anual contendo os incidentes
relevantes ocorridos no periodo, acdes realizadas de prevencéo e
respostas aos incidentes e resultados dos testes de continuidade.
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Conscientizagéao A LEME promove a disseminacdo dos principios e diretrizes de
em Segurancada | Seguranca da Informacdo por meio de programas de conscientizacao
Informacéo e e capacitacdo, com o objetivo de fortalecer a cultura de Seguranca da
Cyber Security Informacao.

Periodicamente, sdo disponibilizadas campanhas de conscientizacao
ou treinamentos que podem ser presenciais ou on-line, relacionados a
confidencialidade, integridade e disponibilidade da informacédo. Estas
campanhas sdo veiculadas através de e-mails, portal corporativo, e-
learning, midia indoor, redes sociais aos colaboradores e clientes.

Governanga com As iniciativas e projetos das areas de negocio e tecnologia devem estar

as Areas de alinhadas com as diretrizes e arquiteturas de seguranca da informacéo,
Negocio e garantindo a confidencialidade, integridade e disponibilidade das
Tecnologia informacdes.

Seguranca Fisica do Ambiente

O processo de Seguranca Fisica visa estabelecer controles relacionados a concessao de acesso
fisico ao ambiente somente a pessoas autorizadas, de acordo com a criticidade das informacdes
previamente mapeadas e declaradas a Administracdo Predial.

Seguranca no Desenvolvimento de Sistemas de Aplicacdo

O processo de desenvolvimento de sistemas de aplicacdo deve garantir a aderéncia as politicas
de seguranca da LEME e as boas praticas de seguranca.

Gravacdo de LOG's

E obrigatéria a gravacdo de logs ou trilhas de auditoria do ambiente computacional de forma a
permitir identificar: quem fez o acesso; quando o acesso foi feito; o que foi acessado e como foi
acessado.

As informacGes dos registros (logs) ou trilhas de auditoria devem ser protegidas contra
modificagdes e acessos nao autorizados.

Programa de Cyber Security
O Programa de Cyber Security da LEME € norteado pelos seguintes fatores:

e Regulamentacdes vigentes;
e Melhores praticas;
e Cenario mundiais.

Conforme sua criticidade, o programa divide-se em:
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e Acdes criticas - Consiste em corre¢cdes emergenciais e imediatas para mitigar riscos
iminentes;

e Acdes de Sustentacdo - Iniciativas de curto / médio prazo, para mitigacdo de risco no
ambiente atual, mantendo o ambiente seguro, respeitando o apetite de risco da
Organizacéao e permitindo que acdes de longo prazo/estruturantes possam ser realizadas;

e Acdes Estruturantes - Iniciativas de meédio / longo prazo que tratam a causa raiz dos
riscos.

Protecdo de perimetro

Para protecao da infraestrutura da LEME contra um ataque externo, utilizamos ferramentas e
controles contra:

e Ataques que afetem a disponibilidade (DDoS),

e Spam,

e Phishing,

e Ataques avancados persistentes (APT),
e Malware,

¢ Invaséao de dispositivos de rede e servidores,
e Ataques de aplicacéo e
e Scan externos.

Sao instaladas ferramentas preventivas contra vazamento de informagéo, instaladas em
estagOes de trabalho, no servigo de correio eletrbnico, no servico de navegagdo da WEB, no
servico de impressao, além de criptografia de disco em notebooks e solucdo de protecao de
dispositivos moveis.

Avaliacdo Independente da Auditoria

A efetividade das politicas de seguranca da informacédo podera ser verificada por meio de
avaliacdes periodicas de auditoria interna.

Propriedade Intelectual

A propriedade intelectual € composta por bens imateriais, tais como: marcas, sinais distintivos,
slogans publicitarios, nomes de dominio, nomes empresariais, indicacdes geograficas, desenhos
industriais, patentes de invencédo e de modelo de utilidade, obras intelectuais (tais como obras
literarias, artisticas e cientificas, base de dados, fotografias, desenhos, ilustraces, projetos de
arquitetura, obras musicais, obras audiovisuais, textos e etc.), programas de computador e
segredos empresariais (inclusive segredos de industria e comeércio).

Quaisquer informacbes e propriedade intelectual que pertencam a LEME, ou por ele
disponibilizadas, ndo devem ser utilizadas para fins particulares, nem repassadas a outrem,
ainda que tenham sido obtidas, inferidas ou desenvolvidas pelo préprio colaborador em seu
ambiente de trabalho.



‘ ’Leme LEME CONSULTORIA EM GESTAO DE RH LTDA.

Declaracdo de Responsabilidade

' Periodicamente os colaboradores e prestadores de servicos diretamente
- contratados pela LEME devem aderir formalmente a um termo,
- comprometendo-se a agir de acordo com as politicas de seguranca da
~informacé&o e privacidade.

- Os contratos firmados com a LEME devem possuir clausula que assegure a
. confidencialidade das informacdes.

Medidas Disciplinares

As violacOes a esta politica estao sujeitas as san¢des disciplinares previstas nas normas internas
das empresas da LEME, e na legislacao vigente no Brasil e nos paises onde as empresas
estiverem localizadas.

Condicoes preliminares

Ao acessar e/ou utilizar o site da LEME, o usuério declara ter, no minimo 18 (dezoito) anos, e
capacidade plena e expressa para a aceitacdo dos termos e das condi¢cdes estabelecidos e
predispostos a todos.

Caso o usuéario tenha entre 16 e 18 anos, deve seguir o0 artigo 14, da Lei n® 13.709/2018, onde o
tratamento de dados pessoais devera ser realizado com o consentimento especifico e em
destague dado por pelo menos um dos pais ou pelo responsavel legal.

As informacdes sobre o tratamento de dados referidas neste artigo deverédo ser fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando
adequado, de forma a proporcionar a informacéo necessaria aos pais ou ao responsavel legal e
adequada ao entendimento da crianca.

Caso o usuério ndo se enquadre na descricdo acima e/ou ndo concorde, ainda que em parte,
com os termos e as condi¢des contidos nas politicas da LEME, ndo devera acessar e/ou utilizar
0s servicos oferecidos, bem como os sites e servigos operados pela LEME.

Definicdes desta Politica

e Sites: qualquer pagina da web sob o dominio da LEME;

e Cookies: arquivos enviados pelo servidor do site para o computador do usuario, com a
finalidade de identificar o computador e obter dados de acesso, como paginas
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navegadas ou links clicados, permitindo, desta forma, personalizar a utilizacao do site,
de acordo com o seu perfil;

o |P: abreviatura de Internet Protocol. E um conjunto de nimeros que identifica o
computador do usuério na Internet;

e LoOQgs: registros de atividades do usuério efetuadas no site;

e Session ID: identificacdo da sessdo do usuario no processo de inscrigdo ou quando
utilizado de alguma forma o site;

e Usuario: todo aquele que passar a usar o site;

e Sistemas: sites e/ou programas de computador que a LEME utiliza para realizar os
seus processos seletivos, matriculas, aulas e demais atividades académicas.

e Biometria Facial: tecnologia de reconhecimento do rosto a partir da anélise de foto
capaz de identificar uma pessoa.

o Consentimento: manifestagao livre, informada e inequivoca de uma pessoa (titular)

com o tratamento dos seus dados pessoais para as finalidades apresentadas neste
documento, ou seja, sua autorizagao.

e Dados Anbnimos: dado relativo a uma pessoa que nio pode ser identificada,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento.

e Dados Pessoais: quaisquer dados que possam identificar uma pessoa.
e Dados Pessoais Cadastrais: dados pessoais de interesse publico que identificam

e gqualificam a pessoa e que nao séo sigilosos, como por exemplo, nome, RG, CPF,
endereco, estado civil, profissdo, data de nascimento, nome da mée etc.

e Dispositivos: sdo computadores, notebooks, tablets, smartphones e quaisquer outros
aparelhos utilizados por vocé para acessar a internet.
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- O acesso, anavegacao e utilizacdo da Web para acessar o site institucional
- easredes sociais da LEME implicam na aceitacdo expressa e sem reservas
- de todos os itens contidos na presente “Politica”, que estd refletida no
- “Termo de Consentimento” disponibilizado aos usuarios, cuja validade e
. eficAcia sdo equivalentes & de qualquer contrato celebrado por escrito e
- assinado.

- Sua observancia e conformidade seréo aplicaveis com relagéo a qualquer
. pessoa que acesse, navegue ou use a Web para acesso ao site ou as redes
- sociais da LEME.

- Portanto, se vocé n&o concordar com estas Condi¢cdes de Uso ou por
- qualquer motivo ndo as cumprir, deve interromper, imediatamente, a
' navegacdo e abster-se de usar a Web para acessar os sitios eletrénicos
- relacionados com a LEME.
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